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2. Vorbemerkungen

Das MS365 - Verwaltungstool wurde vorrangig fUr die Gerdte der Gerdateinitiative des Bundes
programmiert, um diese aus der Microsoft365 Intune Verwaltung zu 1&schen.

Das Programm kann unter https://download.vobs.at heruntergeladen werden. Sollte kein Zugang zum
Download-Bereich vorhanden sein, melden Sie sich bitte unter schnetzer@vobs.at.
Video-Tutorials sind unter https://screencast.vobs.at zu finden.

Damit das Programm ordnungsgemdan funktioniert, muss bei den Schileriinnen das betreffende Gerat
hinterlegt sein. Konftrolliert wird das im Intune Admin Portal (https://infune.microsoft.com).
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ErklGrung Windows Gerdéte — offboarding:

Windows Autopilot Gerdfe kénnen nicht einfach aus Intune geléscht werden. Es muss zuerst das
Autopilot-Profil geléscht werden. Im Anschluss kann das Gerdt vom Benutfzer getrennt werden.
Nachdem das Gerdt geldscht wurde, wird auf dem betreffenden Gerat das Arbeitsprofil geldscht. Nach
dem Léschen des Profils kann nur noch mit einem lokalen Administrator auf das Ger&t zugegriffen
werden.

Erkldrung iPad Gerdte — offboarding:

iPad Gerate mussen in zwei verschiedenen Portalen geldscht werden. Dabei spielt die Reihenfolge eine
wichtfige Rolle. Léschen der Ger&te im ASM (Apple School Manager) anschlieBend im Infune. Beim
letzten Schritt werden die iPads zurUckgesetzt und eine private Apple-ID ist erforderlich.

Das MS365 — Verwaltungstool basiert auf Microsoft PowerShell. Ein AusfUhren des Programmes ist auf
Microsoft - Windows® Rechner begrenzt. Damit das Programm ordnungsgemadB funkfioniert, missen
folgende Punkte beachtet werden.

2.1. Welche Administratorrolle ist notwendig?

FUr die einzelnen Bereiche des MS365-Verwaltungstools sind z.T. unterschiedliche Berechtigungen
notwendig. Um das Programm ausfUhren zu kédnnen muss der Benutzer ein globaler Administrator oder
ein Intune-Administrator mit der zus&fzichen Rolle Cloud-Anwendungsadministrator sein.
Der Cloud-Anwendungsadministrator ist bei nicht globalen Admins zwingend erforderlich.

Globaler Cloud- Intune-Administrator Teams-
Administrator |  Anwendungsadministrator Administrator
Bitlokcer Key X X X
Windows Gerdte X X X
iPad Gerdte X X X
Veyon Klassenliste X X X
Teams X [ x [ x ]
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2.2.Vorgehensweise Offboarding von iPads und Windows Tablets

Grundsatzlich sollte pro Klasse eine Doppelstunde Digitale Grundbildung in der vorletzten/letzten
Schulwoche eingeplant werden. Weiters sollte an diesem Tag der MDM-Verantwortliche zusatzlich zur
Verfiugung stehen. Der MDM-Verantwortliche 16scht Klassenweise/Schulweise die Gerédte von den
betreffenden Schileriinnen.

Was geschieht, wenn die Gerate geléscht wurden?

iPad Gerate:

Beim Loschen der iPad Gerdte wird das Gerdt auf die Werkseinstellungen (alle Apps — auch Office —
werden geldscht) zurickgesetzt. Es werden alle Daten und Einstellungen vom iPad geldscht und kénnen
nicht wiederhergestellt werden. Im Vorfeld ist mit den Schuler:iinnen zu besprechen, wie sie auf die in
der Cloud gespeicherten Daten zugreifen kénnen. Dafur werden die Microsoft Zugangsdaten bendtigt.
Das Schulkonto (inkl. aller Daten) werden vom verantwortlichen IT-Kustoden der Schule im Herbst
unwiderruflich geldscht. Ab diesem Zeitpunkt kann nicht mehr auf die in Onedrive gespeicherten Daten,
E-Mails, etc. zugriffen werden. Die Lizenzierung von Office erlischt.

Windows Gerate:

Beim L&schen der Windows Gerdte wird das Schuler-Profil (Unternehmenskonto) auf dem Gerdat entfernt.
Damit werden alle von der Schule bereitgestellfen Programme geldscht (Ausnahme Win32 Pakete).
Nach dem Entfernen des Profils ist ein Login nur noch Uber den lokalen Benutzer/Administrator méglich.
Dieser muss mit den Schuileriinnen im Vorfeld nochmals konftrolliert bzw. einen lokalen Benutzer fir das
tagliche Arbeiten erstellt werden. Weiters ist im Vorfeld mit den Schuiler.innen zu besprechen, wie sie auf
die in der Cloud gespeicherten Daten zugreifen kédnnen. Dafir werden die Microsoft Zugangsdaten
bendtigt. Das Schulkonto (inkl. aller Daten) werden vom verantwortlichen IT-Kustoden der Schule im
Herbst unwiderruflich geldscht. Ab diesem Zeitpunkt kann nicht mehr auf die in Onedrive gespeicherten
Daten, E-Mails, etc. zugriffen werden. Die Lizenzierung von Office erlischt.

Sollte auf dem Windows Tablet eine Bitlocker-VerschlUsselung akfiviert sein, muss diese im Vorfeld mit
dem MS365-Verwaltungstool ausgelesen werden. Der Gerdtebezogene Key kann im Anschluss mit
einem Serienbrief den Schuler:iinnen ausgeteilt werden.

Achtung: Nach dem Ldschen des Gerates steht der Biflocker-Key nicht mehr zur Verfugung. Ohne

Bitlocker-Key kann das Gerdt nur noch neu installiert werden, dabei gehen alle auf dem Gerat
gespeicherten Daten und Einstellungen verloren.

2.3.PowerShell Kontrolle

¢ Microsoft.Graph muss in einer aktuelleren Version installiert sein, Minimumversion 2.6.12.

Eine Installation bzw. ein Update von Microsoft Graph erfolgt in einer Administrativen PowerShell-
Konsole. Dazu sind Administratorenrechte auf dem Computer notwendig.

Um PowerShell Scripte installieren zu kénnen, muss zuerst die Execution-Policy gedndert werden.
Vorgehensweise der Installation von Microsoft Graph:

. Set-ExecutionPolicy -ExecutionPolicy RemoteSigned
. Install-Module microsoft.graph -Repository PSGallery -Force

Update des Moduls Microsoft Graph
. update-module microsoft.graph

Video-Tutorial auf https://screencast.vobs.at
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2.4.Nutzung des Programms
Das Programm kann nur von einem bestimmten Benutzer (siehe 2.1) verwendet werden.

Mogliche Probleme:

F: Antivirenprogramm erkennt das Programm als Virus an. Programm wird sofort geléscht.
A: Das Programm als VertrauenswUrdig markieren und zulassen

Im Viren- & Bedrohungsschutz den passenden Eintrag dndern und das Programm ist ausfGhroar. Das
Problem liegt in der Erstellung der EXE-Datei — ES IST KEIN VIRUS &

O Viren- & Bedrohungsschutz

Schiitzt Ihr Gerdt vor Bedrohungen,

<«
w
|O @ Akwelle Bedrohungen

F: MS365 - Verwaltungstool verbindet sich nicht mit dem Tenant.
A: Microsoft.Graph ist nicht in der richtigen Version installiert (zu alte Version 2> siehe Update

Microsoft.Graph)

3. Programmaufbau

Der Programmstart des MS365-Verwaltungstool dauert ein wenig. Wahrend des Startens werden diverse
Ordner angelegt, eine VersionsUberprifung durchgefGhrt und kontrolliert ob und in welcher Version
Microsoft Graph installiert ist.

= MS365 Vervaltungstoal - VOBS - o x

Start  Bitlocker Key ermitteln  Windows Gerate loschen  iPad loschen Veyon Klassenliste Teams Archivstatus  Teams Archiveren  Dokumentation  Info

Beim Klicken auf die Register wird die
Verbindung zum Tenant jeweils
beendet. Die verschiedenen Prozesse
bendtigen verschiedene
Anmelderegeln und Berechtigungen.

MS365 Verwaltungstool

Mitdem MS365 Verwaltungstool kénnen folgende Prozesse ausgefiihit werden:
*in Entra gespeicherte Bitliocker Keys abrufen
* Windows Geréte aus der intune-Verwaltung l5schen

* iPad's aus der intune-Verwaltung léschen

In der unteren Zeile ist erkennbar, ob
die installierte Graph-Version
ausreichend ist. Auch eine
Verfugbarkeit eines Updates wird
angezeigt.

* Veyon Klassenliste (ber bereits vorhandene Gruppen erstellen
* auslesen aller aktivien und archivierten Teams

* Archivieren von aktiven (nicht mehr bendtigten) Teams

Mcroscit Graph i3t in der Version 2.6.1 mataller Aktuelle Version: 1.8.2.0 mm| vo BS Exi

Update/Aktudlisieren:

Ist eine neue Version online verfugbar, wird sie direkt angezeigt. Die Aktualisierung erfolgt Uber die
Schaltfldche ,,Aktualisieren®. Dabei schliet sich das Hauptfenster und das Verwaltungstool erstellt im
Lokalen Arbeitsverzeichnis C:\VOBS-MS365\Backup ein ZIP-komprimiertes Backup mit allen im
Verzeichnis VOBS-MS365 vorhandenen Dateien. Dieses kann bei Bedarf wieder extrahiert werden.
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Startvorgang des MS365-Verwaltungstool:
Wie bereits erwdhnt, werden verschiedene Prozesse vor dem Programmstart abgearbeitet.

Folgende Ordner werden im Ordner auf C:\VOBS-MS365\ angelegt. Zusatzlich wird eine Vorlagen-
Userlisten im Ordner iPad-Gerdte und im Ordner Windows-Gerdte angelegt: Die Userlisten enthalten nur
die Uberschrift. Diese darf nicht geldscht werden.

D > - VOBS-MS365 >

Bitlockerkeys
iPad-Gerate
LegFiles

Scripte

Teams
Veyon-Klassenliste

Windows-Gerate

4. Bitlocker

BitLocker ist eine proprietdre FestplattenverschlUsselung von Microsoft, die zu den Features von Windows
gehort. Es handelt sich um eine Sicherheitsfunktion, die in bestimmten Versionen des Windows-
Betriebssystems integriert ist. Die Hauptaufgabe von BitLocker besteht darin, Daten auf
Systemlaufwerken, Festplatten oder Wechseldatentrdgern zu verschlUsseln. Dadurch werden die
gespeicherten Daten gegen Diebstahl und unbefugtes Lesen geschUtzt. Wenn du BitfLocker akfivierst,
verwendet es standardmdaBig den AES-VerschlUsselungsalgorithmus im Cipher Block Chaining (CBC)-
oder XTS-Modus mit einer Schlusselldnge von 128 oder 256 Bit.

Die Vorteile von BitLocker sind:

. Datenschutz: BitLocker schiUtzt deine persdnlichen Daten vor fremdem Zugriff, falls dein Gerat
gestohlen wird oder verloren geht.

. VerschlUsselung: Es verschlUsselt die gesamte Festplatte, wodurch die Daten sicher sind,
selbst wenn jemand physischen Zugriff auf das Laufwerk hat.

. Einfache Aktivierung: BitLocker ist bereits bei aktuellen Ger&ten mit TPM (Trusted Platform

Module) von Werk aus akfiviert.

Es ist wichtig zu beachten, dass BitLocker nicht vor Angriffen aus dem Internet schiutzt. Wenn dein
Rechner defekt ist, kann es jedoch schwierig sein, die Daten auszulesen, selbst wenn sie unverschlusselt
sind.

Ist der BitLocker akftiviert, so werden die Keys automatisch im Entra Admin Center gespeichert. Ein
Auslesen des WiederherstellungsschlUssels ist nur einzeln Gber die grafische Oberfldéche moglich.
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4.1. Auslesen des BitLocker Wiederherstellungsschlussels

Verbinden mit dem MS365 Tenant als

Administrator — siehe 2.1 - (beim

erstmaligen Verbinden muss die

BT IS - o % Nutzung des Graphen erlaubt

Start  Bitlocker Key ermitteln  Windows Gerateloschen  iPad loschen Veyon Kiassenliste Teams Archivstatus Teams Archivieren Dokumentation  Info Werdeh _ Siehe SCI’eeﬂShOT -I |m
Verbinden noch nicht verbunden An h an g )

Nach erfolgreicher Verbindung ist der
Name der Schule ersichilich.

Bitlocker Keys ermitteln — dieser Schritt
dauert ein paar Sekunden. Es werden
nun alle im Tenant registrierten
Gerdate abgefragt.

Beim Klicken auf ,,Verzeichnis 6ffnen”
Microsoft Graph is n der Version 2.6.1 instalien Aktuelle Version: 1.8.2.0 oog VOBS Exit ist nun die erstellte
Bitlockerkey_Datum.csv  ersichtlich.
Diese kann nun entsprechend
weiterverwendet werden.

Die BitLocker WiderherstellungsschlUssel kbnnen mit Hilfe eines Serienbriefes den Schiler:innen ausgeteilt
werden.

Wurde ein Gerat aus der Verwaltung geldscht, so kann der WiederherstellungsschlUssel nicht mehr
ausgelesen werden.
5. Windows Gerate loschen

Windows Autopilot Gerdte bendtigen einen zusatzlichen Schritt im Inftune Admin Center. Diese Gerdte
kédnnen nicht direkt beim User geldscht werden. Ein Autopilot Gerdt erkennt man am folgenden
Symbol: =

o] | Gerate
Benutzer
¢ O sl 5 vorshautestres 7 Haben S Feedback 6 ot
& Ubersicht - .
@ Einstellun sierung und App-Daten anzeigen
& Uberwachungsprotokolle
| O Nach Name, Gerate-ID oder Objekt-ID suchen Y i F"gﬂ
D Anmeldeprotokolle ineutkgen
99 Gerate gefunden
% Diagnose und
Problembehandiung
] wamen Aktiviert  Betriebssyst..  Version Verkniipfungstyp MDM verwaltung von Si..  Konform
Verwalten
O = ] Q= Windows 10.0.22631.3155 Microsoft Entra joi.. Microsoft Intune Microsoft Intune @

1 Rentrardafiniarte

Zuerst mUssen die Autopilot-Profile geldscht werden, erst danach ist es mdglich die Gerate zu I6schen.
Beim L&schen der Autopilot-Profile passiert User-seitig nichts. Merkbar wére es nur dann, wenn das Gerat
neu installiert wird. Nach dem I&schen des Autopilot-Profils, dndert sich das Symbol beim jeweiligen
Computer Lo,

5.1.Loschen der Gerate

Die Gerate kdnnen nur geldscht werden, wenn sie beim jeweiligen User (Schuler) registriert sind. Das
Programm untersucht den User auf ein vorhandene(s) Gerdt(e). Wird ein Autopilot Gerat gefunden so
wird im ersten Schritt das Autopilot Profil entfernt. Dies dauert im Inftune Admin Center mehrere Minuten,
bis es korrekt angezeigt wird. Beim User ist es bereits sofort ersichtlich (siehe Symbol 5.).
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Vorbereitung:

In der Datei Windows_Userliste.csv werden die Usernamen eingetragen, bei denen das Gerat geldscht
werden soll. Die Datei befindet sich im Ordner C:\VOBS-MS3465\Windows-Gerdate. Sie kann auch Uber
die Schaltfléche ,,Verzeichnis 6ffnen* bzw. ,Durchsuchen” gedffnet werden.

Achtung: Die Uberschrift ,Username* darf nicht geléscht werden!

Ergebnis:

_—
n j Windows_Userliste - Editor

Datei Bearbeiten Format An
Username
schuelerl@schule.at
schueler2@schule.at
schueler3@schule.at
schuelerdigschule.at
schuelerS@schule. at

Folgende Schritte mUssen nun ausgefuhrt werden:

. Verbinden: verbinden mit einem geeigneten Administrator

. Durchsuchen: bereits erstellte Windows_Userliste.csv auswdahlen

. Autopilot Profil IBschen: nun werden nur die Autopilot Profile geldscht

. Gerdate 16schen: die Gerdte werden geldscht, ein Anmelden am Gerdt ist nur noch mit einem

lokalen Administrator mdglich

Im Verzeichnis Windows-Gerdte befinden sich nun zwei TXT-Dateien:

¢ Schule_Geloeschte_Windows_Autopilot_Profile_Datum.txt
e Schule_Geloeschte_Windows_Geraete_2024-02-20.xt"

Somit wurde das Gerdt aus dem Microsoft 365 Tenant geldscht. Ist das geldschte Gerdt mit dem Internet
verbunden, werden alle Programme, welche per Infune verteilt wurde, geldscht. Ausnahme sind Win32-
Apps. Nach dem Neustart ist ein Anmelden nur noch mit einem lokalen Administrator moglich.

6. iPad Gerate loschen

Die Verwaltung der iPads ist in den Portalen Infune-Admin-Center und dem ASM (Apple School
Manager) verortet.

Da ein Entfernen von iPads ein zuricksetzen des Gerdtes zur Folge hat, mUssen sie zuerst aus dem ASM
geldscht werden. Es gibt keine PowerShell-Schnittstelle zum ASM, die das Uber eine Kommandozeile
ermoglicht. Dennoch muUssen die iPads nicht einzeln aus dem ASM geldscht werden.

Nachdem die iPads aus dem ASM geldscht wurden, werden sie im ndchsten Schritt in Intune entfernt.
Dabei wird ein ZurUcksetzungsbefehl an das Geréat gesendet. Dieser wird ausgefUhrt, wenn sich das
Gerdt mit dem Internet verbindet.

Vorbereitung:

In der Datei iPad_Userliste.csv werden die Usernamen eingefragen, bei denen das Gerat geldscht
werden soll. Die Datei befindet sich im Ordner C:\VOBS-MS365\iPad-. Sie kann auch Uber die
Schaltflache ,,Verzeichnis 6ffnen” bzw. ,,Durchsuchen' gedffnet werden.

Achtung: Die Uberschrift ,Username* darf nicht geléscht werden!
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Ergebnis:

W ) iPad_Userliste - Editor

Datei  Bearbeiten Format A
Username
schuelerl@schule.at
schueler2@schule.at
schueler3@schule. at
schuelerd@schule.at
schuelerS@schule. at

6.1.Loschen der Gerdte

Start  Bitlocker Key ermittelh ~ Windows Gerateloschen  Padloschen v Folgende Schritte mUssen nun ausgefUhrt werden:

. Verbinden: verbinden mit einem
Verbinden __noch nicht verbunden . L. .
geeigneten Administrator — siehe 2.1
B o Durchsuchen: bereits erstellte
iPad_Userliste.csv auswdhlen
ST ST o Seriennummern ermitteln: nun werden die

Seriennummern gesammelt und in die
Zwischenablage kopiert.

Verzeichnis dffnen J Gerate ermitteln und 1&schen: die Gerdte
werden geldscht und zurOckgesetzt

Gerate ermitteln und laschen

s MS365 Verwaltungstool - VOBS

Start  Bitlocker Key ermitteln ~ Windows Gerate loschen  iPad Ioschen Veyon Klassenliste Teams Archivstatt

Verbinden Vorarlberger Bildungsservice (VOBS) iPad - Userliste ist ber

Verzeichnis 6ffnen, be

Durchanchon Dateiname: iPad_Userliste.csv
Datensatze: 6

Seriennummern ermitteln N Seriennummern werden gesammelt...

Gerate loschen

Verzeichnis 6ffnen

Die Seriennummern werden in diesem Schritt ermitteln und in die Zwischenablage kopiert. Weiters wird
auch eine TXT-Datei im Ordner iPad-Gerdte erstellt, in welcher die ermittelten Seriennummern
gespeichert werden (Schule_Seriennummern_lpad_fuer_ASM_Datum.txft)

% MS365 Verwaltungstool - VOBS.

Start  Bitlocker Key ermitteln ~ Windows Gerate loschen  iPad loschen Veyon Ki liste Teams Archi

Verbinden
— Information:

Durchsuchen

Die ermittelten Seriennummermn muassen zuerst im ASM
5 2 https://school apple_ com) entfernt werden. AnschlieBend
Sei ittels ( % =
- konnen die Gerate ermittelt und geloscht werden.
Geréte Iéschen Die Seriennummenn sind bereits in der Zwischenablage.

Verzeichnis 6ffnen

Im ASM mUssen nun die Gerdte gesucht und aus der Organisation geldscht werden. Erst nach dem
Lé&schen aus dem ASM kann das Gerdt ohne MDM-Verwaltung installiert werden.
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& School AEY Befolge die Schritte 1-4:
— [0 5 Gerite ausgewihit

A Aktivita ) Deine Geréate = Fiter  Sortieren . .
e 1. Gerdte
</ Standorte : [ Alle Gerite (@) CsV laden Laden . . .

= 2. Seriennummern einfigen
e — D iPad £ MDM-Server bearbeiten Bearbeiten (beﬂnden SiCh in der
7 Kessen 0 e (S0 Aus Organisation entiernen | enterner ZWISCheQObee}
B AgiliaeuEing 3. Alle Gerate anklicken
i« fecountaniraoen g = 4. Aus Organisation entfernen
e o 5. Weiter geht esim MS365
BT o Verwaltungstool

M iPad

Im MS365-Verwatlungstool muss als letzter Schritt Gerdte |6schen geklickt werden.

% MS365 Verwaltungstool - VOBS

Start  Bitlocker Key ermitteln ~ Windows Gerate loschen  iPad loschen Veyon Klassenliste Tea

Verbinden Vorarlberger Bildungsservice (VOBS) Pad-L

Verzeic
Dateiname: iPad_Userliste.csv
Datensatze: 6

Seriennummern ermitteln _ Fertig

Durchsuchen

Gerate loschen

Verzeichnis 6ffnen

Ergebnis:

s MS365 Verwaltungstool - VOBS

Start  Bitlocker Key ermitteln ~ Windows Gerate I6schen  iPad I6schen Veyon

Verbinden Vorarlberger Bildungsservice (VOBS)

Dateiname: iPad_Userliste csv
Datensatze: 6

Seriennummern ermitteln _ Fertig

Durchsuchen

Geréte loschen Fertig

Verzeichnis 6ffnen

Im Verzeichnis iPad-Gerdte befinden sich nun zwei TXT-Dateien:

e Schule_Seriennummern_lpad_fuer_ASM_Datum.txt
e Schule_Geloeschte_iPad_Geraete_Datum.ixt

In der Seriennummern-Datei sind alle zu I6schenden Seriennummern gespeichert (nur zur evil. Kontrolle).

In der Geldschte iPad Gerdte Datei sind nun alle User mit inrem Gerdt aufgelistet. Sollte kein Ger&t beim
User notiert sein, so wurde beim betreffenden User nichts gefunden.

Das iPad wird, sofern es mit dem Internet verbunden ist, sofort zurickgesetzt. Es besteht keine
Moglichkeit diesen Befehl zu widerrufen.
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7. Veyon Klassenliste erstellen

Grundvoraussetzung:

Im lokalen ActiveDirectory mUssen Sicherheitsgruppen vorhanden sein, in denen die Schiler.innen einer
Klasse einer AD-Gruppe zugeordnet wurden. Die Nomenklatur der Gruppe spielt dabei keine Rolle.
Wurde der TJ Usermanager verwendet, wurden die Schiler:iinnen bereits in Klassen angelegt. Wenn
nicht vorhanden, kann eine zusatzliche Klassen AD-Gruppe erstellt werden

%gruppe_sj?_Oa Sicherheitsgruppe - Global

2 gruppe_sj20b Sicherheitsgruppe - Global

%gruppe_stO: Sicherheitsgruppe - Global

.‘.&gruppe_sjﬂa Sicherheitsgruppe - Global

%gvuppe_sjﬂb Sicherheitsgruppe - Global Der Gruppenncme W”’d fur dOS

ruppe_sj21c Sicherheitsgruppe - Global .

8 cropne 22 i Erstellen der  Veyon-Klassenlisten
82 gruppe_sj22b Sicherheitsgruppe - Global beﬂOTIgT

&ggruppe_stZC Sicherheitsgruppe - Global

%gruppe_stSa Sicherheitsgruppe - Global

42, gruppe_sj23b Sicherheitsgruppe - Global

%gruppe_s}?.':‘c Sicherheitsgruppe - Global

7.1.Veyon Klassenliste erstellen

In das Eingabefeld (Gruppen) werden nun die ActiveDirectory-Gruppen eingefragen, in denen die
Schuler:innen der Klassen enthalten sind. Damit eine Ubersichtliche Klassenliste erstellt werden kann, wird
der Gruppenname mit betreffenden Klasse ergdnzt.

Beispiel: gruppe_sj21a;4a

- MS365 Vervaltungstoo! - VOBS

Start  Bitlocker Key ermitteln ~ Windows Gerate Ioschen  iPad Ioschen Veyon Klassenliste Te

Start  Bitlocker Key ermitteln ~ Windows Gerate loschen  iPad loschen Veyon Klassenliste Te

Verbinden Cupeor o
Gruppen o
gruppe_sj20a;4a Verbinden
-..noch nicht verbunden gruppe_sj20b;4a gruppe_sj20a4a
gruppe_sj20c:4a gruppe_sj20b;4b
- @ — gruppe_sj21a;3a QVUPPO,SP?C';C
eyon Klassenliste erstellen gruppe_s21030 T gruppe_si21a;3a

gruppe_sj21¢;3c gruppe_sj21b,3b

ruppe_si21c,3¢

gruppe_sj22a;2a Bitte warten. grugxiséh]a

gruppe_sj22b;2b gruppe_sj22b;2b

B gruppe_sj22c;2c gruppe_sj22¢,2¢
Veerzeichnis 6ffnen gruppe_si23a.1a Verzeichnis Stfnen gruppe_sj23a;1a
gruppe_sj23b;1b gruppe_sj23b;1b

gruppe_sj23c;1c gruppe_s23c;Ic

Nach dem Verbinden wird nun die Klassenliste erstellt (,,Veyon Klassenliste erstellen). Nach
erfolgreichem Auslesen, werden nun die Schileriinnen mit dem entsprechenden Gerdt (aktuellen
Gerdtenamen), MAC-Adresse und dem Standort (Klasse) in die CSV-Datei
Schule_Klassenliste_Veyon_Datum.csv exportiert.

Uber die Schaltflache ,,Verzeichnis éffnen kann diese gefunden werden.

Ergebnis:

205-1 1;4a
205-1 5;4a
205-1 3;4a
205-1 1;4b
205-1 3;4b
205-1 7;4b
205-1 1;4b
205-1 554c
205-2 2;4¢
205-1 1;4c
205-1 1;4c
215-3 5;3a
215-1 5;3a
215-1 3;3a
215-1 4;3b
215-1 5530
215-1 3;3b
205-1 1;3b
215-1 A;3¢
215-1 553¢
215-1 553¢
235-5 1;1c
235-5 3;1c
235-3 551c
235-3 551c

Achtung: Diese Klassenliste wird Gberschrieben, wenn sie am gleichen Tag noch einmal erstellt wird.
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8. Teams Archivstatus

Unter dem Punkt Teams Archivstatus kann der Microsoft Tenant auf aktive und archivierte Teams
untersucht werden. Werden nicht mehr bendtigte Teams nicht archiviert, so scheinen sie beim Benutzer
aktiv auf. Archivierte Teams kdnnen trotzdem durch den Benutzer gedffnet werden.

= MSI65 Vermaumgatoal - VOBS - o «x =

Starl  Bilocker Key emilieln  Windows Gerale Kischen  [Pad Kschen Veyon Kiassenlste T chivstatis T i Into Starl  Bifockes Key ermittein  Windows Gerate loschen  #ad loschen Veyon Klasseniste Teams Archwstatus Teams Archiveren Dokumentation  Info

Nicht archiviert Archivisrt Micht archiviert Aachivart

Verbinden Vertiden

Aktive Teams sritisin Aaove Taesms armisein,

Bitte warlan

Nach dem Verbinden mit dem Tenant, werden die Aktiven Teams ermittelt. Es werden alle nicht
archivierten und archivierten Teams angezeigt. Die angezeigten Teams dienen nur zur Information.

s MS365 Verwaltungstool - VOBS = o X

Start  Bitlocker Key ermitteln ~ Windows Gerate loschen  iPad I6schen Veyon Klassenliste Teams Archivstatus Teams Archivieren Dokumentation  Info

Nicht archiviert Archiviert
Hau 22 i it
Verbinden Said Fre
Kon 22,
Mat Eng
Sch 22,
23 B8U
23« Frz
Aktive Teams ermitteln ’ 23 Che
) 233 22-
Kus 22-
Fertg et En
23 22
23 Enc
Kus 22-
7e7 22-
23 22-
23 Dei
23 De:
23 D-
23 Gw
23 22
23« 22
Gw Eng
23 GW
23 BO.
Eng Bio
Eng Eng
Ges Bio
Ges Ge:
Biol Ge:
23 Eng
23 23-

Im Verzeichnis Teams befinden sich nun zwei TXT-Dateien:

e Schule_Archivierte_Teams_Datum.csv
e Schule_Nicht_archivierte_Teams_Datum.csv

9. Teams Archivieren

FOr das Archivieren von einzelnen Teams ist die Team-ID notwendig, dies wurde im Kapitel 8 Teams
Archivstatus ausgelesen.

Um nun einzelne Teams zu archivieren, werden nun die gefundenen Datensétze der nicht archivierten
Teams in die TextBox kopiert. Dabei ist darauf zu achten, dass der komplette Zeileneintrag kopiert wird.

Beim Klicken auf die Schaltfléche ,,Teams archivieren” werden die einzelnen Teams archiviert. Zur
Kontrolle kann Kapitel 8 wiederholt werden.

Wurden versehentlich ein Team archiviert, so kann die Archivierung fur jedes versehentlich archivierte
Team im Teams Admin-Center (https://admin.teams.microsoft.com/teams/manage) rickgéngig
gemacht werden.
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10.

Anhang

Bei Ihrem Konto anmelden

B® Microsoft

Angeforderte Berechtigungen

Microsoft Graph Command Line Tools
nicht iiberpriift

Diese App bendtigt folgende Berechtigungen:

<K<K

hvs

Vollsténdige Profile aller Benutzer lesen
Read domains,

Read and write all device properties
Microsoft Intune-Gerite lesen und schreiben
Read BitLocker keys basic information

Read BitLocker keys

ktionen mit A 1 auf die Benutzer auf

Microsoft Intune-Geraten ausfiihren

Zugriff auf Daten beibehalten, fir die Sie Zugriff erteilt haben

‘ Zustimmung im Namen lhrer Organisation

Wenn Sie zustimmen, erhalt diese App Zugriff auf die angegebenen
Ressourcen fir alle Benutzer in Ihrer Organisation. Niemand sonst wird
zur Uberprifung dieser Berechtigungen aufgefordert.

Durch Akzeptieren dieser Berechtigungen erlauben Sie dieser App, lhre
Daten gemal den Vertragsbedingungen und den
Datenschutzbestimmungen zu verwenden. Unter
httpsi//myapps.microsoft,com kannen Sie diese Berechtigungen andem.
Details anzeigen

Wirkt diese App verdachtig? Hier melden

Abbrechen

Screenshot 1
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